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Agenda

• Timeline Defender for Endpoint

• Funzionalità Defender for Endpoint

• Licensing

• Integrazione Defender for Endpoint e Cloud 
Apps

• Demo Integrazione MDE e Cloud Apss



Delivering industry leading endpoint security across platforms
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Microsoft Defender 
for Endpoint: Leader 
Gartner per la terza 
volta consecutiva
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Threat & Vulnerability Management 

• Quali dispositivi sono conformi e configurati correttamente
• Quali dispositivi sono vulnerabili contro CVE-XXX
• I dispositivi sono attivi con zero-day?
• Quali dispositivi non sono conformi e configurati con errori
• Quali dispositivi non sono configurati correttamente con AV
• Dispositivi senza Tamper Protection
• Dispositivi con una versione datata di .net framework
• Dispositivi in cui l'account amministratore predefinito non è disabilitato

Cosa rileva TVM?
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Attack Surface Reduction

• Riceve le analisi svolte da TVM
• Attraverso delle regole blocca eventuale codice malevolo
• Attraverso delle regole blocca contenuto attivo in allegati E-mail
• Attraverso delle regole blocca esecuzione di comandi per impedire Lateral      
Movement

Come si comporta ASR?
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Next Generation Protection

Come si comporta NGP?



Microsoft Defender
for Endpoint     

Threats are no match.

Endpoint Detection 

& Response

Threat & Vulnerability 

Management

Auto Investigation

& Remediation

Next Generation 

Protection

Attack Surface 

Reduction

Microsoft

Threat Experts

Centralized Configuration 

and Administration

APIs and Integration



Endpoint Detection & Response

• Correlazione di Eventi
• Dispone di Alert fino a 6 mesi
• Analisi comportamentale
• Dispone di modalità blocco e di audit

Come si comporta EDR?
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Autoinvestigation & Remediation

Come si comporta AIR?

Passaggi di un Cyber Analist in caso di compromissione/Alert:

Determinare quale alert richiede la sua attenzione

Eseguire Remediation necessaria

Decidere gli step successiva per fa si che non accada in futuro
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Microsoft Threat Experts

• Monitoraggio e analisi delle minacce, riducendo i tempi di permanenza 
degli attaccanti e i rischi per l'azienda

• IA addestrata da Etichal Hacker per scoprire e dare priorità agli attacchi 
noti e sconosciuti

• Identificare i rischi più importanti, aiutando i SOC a massimizzare tempo ed 
energia

• Microsoft mette a disposizioni i propri analisti per casi particolarmente 
complessi

A cosa serve questa componente?
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Connecting with the platform
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Defender For Endpoint Cross Platform



Sistemi Operativi: Microsoft Defender for 
Endpoint

• Windows

• MacOS

• Linux

• iOS

• Android

• Windows 365

• Azure Virtual Desktop



Licensing Defender for Endpoint

Defender for Endpoint P1

Defender for Endpoint P2

Defender for Business

Defender for Server



Integrazione Defender for Endpoint con 
Defender for Cloud Apps



Cosa è Microsoft Defender for Cloud Apps ?

•Visibilità: rilevazione di tutti i servizi cloud; assegnazione a ognuno di una 
classificazione del rischio; identificazione di tutti gli utenti e di tutte le app di terze 
parti in grado di accedere all’ambiente

•Sicurezza dei dati: identificare e controllare le informazioni sensibili (DLP); 
rispondere alle etichette di riservatezza sul contenuto

•Protezione dalle minacce: funzioni di controllo di accesso adattivo, analisi del 
comportamento degli utenti e delle entità (User and Entity Behavior Analytics o 
UEBA); attenuazione degli effetti del malware

•Conformità: disponibilità di report e dashboard che illustrino la governance del 
cloud; assistenza nella realizzazione della conformità alle norme di residenza dei 
dati e ai requisiti normativi











Funziona con tutti i Browser ?

Microsoft Edge (Smartscreen)

Altri Browser di Terze Parti (Network Protection in Block Mode)



DEMO
Defender for 

Endpoint
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